


Das Internet = Unendliche Moglichkeiten

Mit einem Klick konnen Sie

e mit Familie, Freunden und
Kollegen kommunizieren

e Zugang zu Informationen und
Unterhaltung erhalten

e auf neuen Wegen lernen und
entdecken




Wo Licht ist, ist auch Schatten...

E-matl, Chat, Online-Spiele, Instant Messaging, Soziale
Netzwerke, Blogs, Private Videos, File Sharing, etc.

e Alles tolle Maglichkeiten zum Lernen und Unterhalten,
jedoch auch offen fir Missbrauch

e In aktuellen Studien...

e

Eines von sieben Kindern zwischen 10-17 wurden schon
einmal sexuell belastigt. Nur 5 Prozent davon haben dies zur
Anzeige gebracht

44% der Kinder im Internet sind schon einmal auf
pornographische oder sonst beeintrachtigende Seiten
gestollen, wahrend nur 15% der Eltern glauben, dass ihre
Kinder solche Inhalte schon einmal gesehen haben

40% der Kinder im Internet wurden dort aufgefordert, sich im
realen Leben zu treffen und 14% dieser Kinder haben das
auch tatsachlich gemacht




Hauptrisiken im Internet

) S Tl

Fiir Kinder Fiir alle Nutzer Fiir den PC

e Belastigungen e Spam e Viren

e Missbrauch bei e Phishing oder e Wilrmer
File-Sharing Online-Betrug o Trojaner

= Vgrletzung der e Hoaxes o Spyware
Privatsphare N A o Botnetze

e Beeintrachtigen Diebstahl
de Inhalte




Hauptrisiken im Internet




Jugendschutz im Internet

Microsoft will einen Beitrag zum besseren Kinder-
und Jugendschutz im Internet leisten

Kooperation

e Zusammenarbeit mit Behorden, um z.B.
Kinderpornographie zu erkennen, zu
verfolgen und zu bestrafen

Technischer Jugendschutz

e Bereitstellen von Jugendschutz-
Technologie fiir die ganze Familie

Kommunikation & Kompetenz

e Zusammenarbeit mit Institutionen,
Vereinen und Verbanden zur Starkung
der Medienkompetenz




Sicherer PC fur Alle

Nutzen Sie das automatisierte

“‘Windows Update”, eine Firewall und einen
Virenscanner

Einstellungen des Computers anpassen Anzeige: Kategorie ¥
|’ System und Sicherheit Benutzerkonten

SFatus des Computers Gberprafen @ Kontotyp dndem

Sicherung des Computers erstellen

Probleme erkennen und beheben ) Darstellung und Anpassung

Design @ndern

@;-y Netzwerk und Internet s Desktophintergrund @ndern

,.b Netzwerkstatus und -aufgaben anzeigen
“&R, Heimnetzgruppen- und Freigabeoptionen auswahlen

Zeit, Sprache und Region
, / Hardware und Sound p - SOW
i £ 1 Tastaturen und Eingabemethoden d@ndern
Gerate und Drucker anzeigen ¢ 2 7S
= e 2 L Anzeigesprache andern

Gerét hinzufigen

Verbindung mit einem Projektor herstellen Erleichterte Bedienung

Haufig verwendete Mobilitétseinstellungen dndern @ Einstellungen empfehlen lassen

Visuelle Darstellung des Bildschirms optimieren
m Programme

Bildschirmaufldsung anpassen

Programm deinstallieren
Programme beziehen




Sichere Nutzung fur Alle

" Nutzen Sie sichere Passworter und andern
Sie diese regelmaliig
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Personliche Daten schutzen

Personliche Daten nur
zuruckhaltend weitergeben




Personliche Daten schutzen

Nutzen Sie die entsprechenden

Datenschutzeinstellungen

facebook Suche

Privatsphdre-Einstellungen » Profilinformationen

4 Zuriick zu Privatsphire

"!,her mich . & Nur Freunde +
Aber mich” bezieht sich auf den Jber mich™-Abschnitt in deinem Profi

Persdnliches & Nur Freunde +
Interessen, Aktivitten, Favoriten

Geburtstag & Nur Freunde +
Geburtstag und -jahr

Religidse Ansichten und politische Einstellung & Nur Freunde +

[ nstetlungen bearbe

Familie und Beziehung A e
Familienmitglieder, Beziehungsstatus, Interessiert an” und Auf der Suche nach™

Ausbildung und Beruf A e
Schulen, Hochschulen und Arbeitsplatze

Fotos und Videos von mir B s o
Fotos und Videos, in denen du markiert wurdest

Fotoalben Einstellungen bearbs




Jugendschutz einstellen

Legen Sie fest, welche Spiele Schmitt spielen darf.

Falls ein Spiel nicht bewertet ist, darf Schmitt es dann spielen?

) Spiele ohne Bewertung zulassen
@ Spiele ohne Bewertung blocken

Welche Spiele darf Schmitt spielen?
"Unterhaltungssoftware Selbstkontrolle" definiert diese Bewertungen.

Ohne Altersbeschrankung
Als "Ohne Altersbeschrankung” bewertete Titel sind im allgemeinen fir Kinder jeden
Alters geeignet

Freigegeben ab 6 Jahren
Als "Freigegeben ab 6 Jahren" bewertete Titel sind im allgemeinen fir Kinder ab 6 Jahren
geeignet

Freigegeben ab 12 Jahren
Als "Freigegeben ab 12 Jahren" bewertete Titel sind im allgemeinen ab 12 Jahren geeignet

Freigegeben ab 16 Jahren

® Als "Freigegeben ab 16 Jahren" bewertete Titel sind im allgemeinen flir Jugendliche ab 16
Jahren geeignet

A Keine Jugendfreigabe
m. Als "Keine Jugendfreigabe” bewertete Titel sind im allgemeinen fir Personen ab 18 Jahren
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Sprechen Sie mit Kindern

Sprechen Sie mit Threm Kind
uber die Gefahren im Internet




sicherer Surfraum fur
de Kinder

,,Eln Netz fur Kinder®: fragFINN

« durch Bundesregierung im Mai 2007 initiierte Initiative
,Ein Netz fur Kinder*

* bestehend aus 2 Saulen:
1. sicherer Surfraum fragFINN.de
2. finanzielle Forderrichtlinie fur Kinder-Internetangebote

« Koordinierung und praktische Umsetzung durch die FSM
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fragFINN.de

« Schaffung eines Bereichs im Internet,
der fur Kinder unbedenklich ist - durch
sogenannte Whitelist

« ermoglicht Kindern leichtes Auffinden
Interessanter, vielfaltiger Angebote

« Erwerb von Medienkompetenz durch
sicheren, verantwortungsvollen Umgang
mit Internet entlang inren individuellen
Bedurfnissen
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1 Elternbereich ¥

&, Windows Live Messenger #iin Kids 1

Dein Messenger  Sicherchatten  Dies & Das # o Downtoad Messenger for Kids »

¥
Onling=Sicherheit
,ti;r I hr K’nd

r fug Kidsi
A

Zum Elternbereich =

X
Safer Internet Day 2009 fragfmn de
8 Der Tag des sicheren Internets
Lies mehr = Mehr =
st el M S &
Wahle Deinen Style L: Ll J L Freunden weitersagen“j l-Seite merken J
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Kinderwebsite
www.internauten.de

e  Gemeinschaftsprojekt von FSM, Microsoft
und DKHW im Rahmen des ,Deutschland
sicher im Netz" e.V.

e Internauten: 3 pfiffige, besonders
ausgebildete Kids, die gegen Verbrechen
und Respektlosigkeit im Internet angehen.
Die Aufgabe dieser Spezialeinheit ist es,
Kinder Gber Spammer, Hacker und andere
.Gangster”, die sich im Internet tummeln,
aufzuklaren und ihnen zu zeigen, wie man
sich vor ihnen schitzt.




Kinderwebsite
www.internauten.de

Die Themen:

e  Aufklarung uber eine sichere Nutzung des
Mediums Internet mit seinen verschiedenen
Diensten, z. B. Chat, Suchmaschinen usw.

e  Informationen Uber im Internet geltende
Gesetze, z. B. Jugendmedienschutz-
Staatsvertrag, Urheberrechtsgesetz

z. B. Mobilfunk, Werbung




Medienkoffer

e Unterrichtsmaterialien

e  Entwicklung eines
Unterrichtspakets zur Gestaltung
einer Unterrichtseinheit (z. B.
Vertretungsstunde)

e verwendbar bei der Arbeit mit
Kindern und Jugendlichen im
Alter von 8 bis 13 Jahren

e Thema: ,Sicherheit im Internet”
e Bestellung des Pakets uber
www.internauten.de




icksafe

klick@&liEllde ‘

Sitemap | Kontakt | Impressum | Datenschutz

klicksafe-Community @
74 Besucher aktuel online
Die Initiative fir mehr Sicherheit im Netz | | Suche | | Benutzemame |

Themen | Service | Uber klicksafe‘

[ o

[ Seite weiterempfehlen (= Seite drucken '@ Warenkorb | Schriftgrote: [4] [A] [A] Mitglied werden Passwort vergessen?
———

Willkommen bei klicksafe

Die Seite www.klicksafe.de bietet Tipps und Materialien zu den

wichtigsten Jugendmedienschutz-Themen sowie aktuelle Informationen 2 Wo lebst Du?

zu den Chancen und Risiken der Internetnutzung. T e

=y ka.n st Onfirtg: © Computerspiele © klicksafe-Preis =tomomerpiatmehls
Mobbing stoppen! e
EU-Spot "Stop klicksafe onerileri

&ber-Mobbing!" ﬁ(licksafe-Tipps tlirkisch]

Zum Thema
NEWS TICKER TERMINE PRESSE Problematisches im

Netz

Kampf gegen Kinderpornografie im Internet: Bund und Provider schliefen Vertrag
@ 20.04.2009 | Am vergangenen Freitag wurde im Anschluss an die am 13. Januar 200%

getroffene Ubereinkunft zwischen Vertretern der Bundesregierung sowie fithrenden
Unternehmen der deutschen Internetwirtschaft ein Vertrag zur Sperrung von

hitpiwww...  Kinderpornografie-Seiten geschlossen. Weiterlesen Klicksafe-Partner

EU-Kommissarin Reding: Prioritat fiir Datenschutz Das Europa-Netzwerk:

= 17.04.2009 | Die Europder miissten das Recht haben zu kontrollieren, wie ihre Hier gelangen Sie zu unseren EU-
N = : personenbezogenen Angaben genutzt werden. Das hat Viviane Reding, EU-Kommissarin fir Partnern.
die Informationsgesellschaft und Medien, jetzt gefordert. Weiterlesen
Netzwerk-Partner:

fragFINN: Neue Materialien fiir die Grundschule erschienen

16.04.2009 | Die Initiative fragFinn hat neue Materialien zur medienpadagogischen Arbeit
in der Schule herausgegeben. Die Unterrichtsmaterialien in Form von zwei kompakten

" Hier finden Sie Informationen iiber
unseren Kooperationspartner.




Klicksafe

e Initiative des Safer Internet Programm der
Europaischen Kommission

e Informationen fir Kinder, Jugendliche, Eltern,
Multiplikatoren sowie Internetanbieter Gber
Sicherheitsthemen und Entwicklungen im
Internet

e Hinweise auf europaische Projekte und
Initiativen, Beratungs- und Beschwerdestellen

e Broschiren

e www.klicksafe.de



http://www.klicksafe.de/

Seltenstark

[ Start | Initiatoren | Hinterqrund | Netzwerk | Mitmachen | Presse | CHAT | Anti-Mobbing-Aktion | Impressum ]

Gemeinsame Projekte:

. seitenstark.de ® o
Arbeitsgemeinschaft L(.‘:e ef \‘Ljﬁ Q{, MOBBING SCHLUSS DAMIT!
Yernetzter o B gl ;§7ﬂ‘1 Eine Aktion von Seitenstark.de
Kinderseiten — =

Adventskalender

Der Kinderseiten-CHAT

Die FuBBball-WM 2006
Seitenstark gewann 2006 den "klicksafe Preis"
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kidsville.de i blinde-kuh.de i sowieso.de 1 hanisauland.de 1

rossipotti.de 1
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wasistwas.de 1 kindersache.de wolf-kinderclub.de
i
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Seltenstark

e Verein und Arbeitsgemeinschaft

e Zusammenschluss verschiedener qualitativ
hochwertiger deutschsprachiger
Kinderseiten

e Ziel: starkere Vernetzung der
Kinderseitenlandschaft durch
gemeinschaftliches Engagement

e www.seitenstark.de



http://www.seitenstark.de/

Erfurter Netcode

Ein Siegel fiir Qualitat im Internet

e =

Ein Siegel fiir Qualitdt im Internet it

Der Kindermedienstandort Erfurt engagiert sich fir Qualitit im Internet und das
sehr konkret, Irmn Erfurter Netcode sind Kriterien fur gute Kinderseiten im Netz
zusammengestellt, Wer sein Angebot an diesen Kriterien ausrichtet, sollte sich um
das Netcode-Siegel bewerben und damit die Erfurter Initiative fir gqute Angebote
N E T c 0 D E fur Kinder unterstitzen, Grindliche Vorarbeiten haben zu einer finfseitigen Liste

von Empfehlungen und konkreten Anforderungen gefihrt, Jugendmedien- und

Datenschutz, die Trennung der Werbung von den inhaltlichen Angeboten sowie

- Regelungen fiur Verkaufsangebote geben Anbietern Orientierung und Eltern
Netcode gréfiere Sicherheit, wenn sie ihre Kinder im Netz surfen lassen.
Jugend-Medienschutz Siegel beantragen: 1 o

Die Kriterien wurden bereits mit verschiedenen Anbietern diskutiert und haben
grofie Akzeptanz gefunden. Sie werden stindig weiter entwickelt,
Impressum
Die Metcode-Initiative aus Erfurt vertraut auf die Wertvorstellungen, die die
L Grindergeneration dem World-Wide-Web mit auf den Weg gegeben haben:

2ugang zu Informationen,

internationaler Austausch und weltweite Kommunikation,
keine Indoktrination, kein Hass, keine Gewalt,

Schutz der Persénlichkeitsrechte,

Medienpiddagogik mit dem Ziel einer Internet-Medien-Kompetenz ist eine zentrale .-




Erfurter Netcode

e Verein

e  Entwicklung von Kriterien empfehlenswerte Kinderseiten
und Verleihung eines Qualitatssiegels

e Siegel wird an Kinderwebsites verliehen, die gestalterisch
und inhaltlich anspruchsvoll sind und bestimmte
medienpadagogische Anforderungen erfllen

e Hinweis fur Eltern und Padagogen auf besonders gut fur
Kinder geeignete Internetangebote

e www.erfurter-netcode.de



http://www.erfurter-netcode.de/
http://www.erfurter-netcode.de/
http://www.erfurter-netcode.de/

Tipps zur Internetnutzung

e Surfen Sie zunachst mit Ihrem Kind gemeinsam.
e Nutzen Sie empfehlenswerte Kinderseiten.

e Begrenzen Sie die Zeit, die Ihr Kind im Internet verbringt.
Soziale Kontakte und Bewegung an der frischen Luft
sollten nicht vernachlassigt werden.

e Der Computer sollte nicht im Kinderzimmer stehen
sondern an einer Stelle in der Wohnung, die gut
frequentiert ist.

e Ihr Kind sollte nur einen Chat nutzen, der moderiert ist.

e Informieren Sie Ihr Kind dariber, dass es im Internet
auch auf problematische Seiten stof3en kann, die es
nicht versteht, oder die eventuell eine verangstigende
Wirkung haben.




Tipps zur Internetnutzung

e Internet-Erlebnisse sollten gemeinsam
reflektiert werden.

e Sollten Ihr Kind oder Sie auf
problematische, jugendschutzrelevante
Angebote gestol3en sein, melden Sie diese
an eine Beschwerdestelle.

e Versuchen Sie, sich selbst stets auf dem
Laufenden zu halten, um fur Inhr Kind ein
guter Ansprechpartner zu sein.




Vielen Dank.




